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Verkkokauppa.com on suomalainen verkossa toimiva vahittaiskauppa, jonka
valikoimiin kuuluu muun muassa tietotekniikkaa, viihde-elektroniikkaa ja muita
kulutushyodykkeita. Yhtid on perustettu vuonna 1992 ja sen paakonttori sijaitsee
Helsingissa. Yhtion osakkeet ovat kaupankaynnin kohteena Nasdaq Helsingin
porssilistalla kaupankadyntitunnuksella VERK.

Tietoturva Verkkokauppa.comilla tarkoittaa eri tasoisten tietojen turvaamista —
tiedon luottamuksellisuus, eheys seka saatavuus huomioon ottaen. Tiedon
turvaaminen on oleellinen osa yrityksen toiminnan ja asiakkaille tarjottavien
palveluiden laatua, kokonaisturvallisuutta ja paivittaista tekemista. Tietoturva
tukee Verkkokauppa.comin strategiaa ja auttaa luomaan turvallisen ympariston
niin asiakkaiden, henkilékunnan kuin muidenkin sidosryhmien tietojen kasittelyyn.
Avoimuuden ja lapindkyvyyden periaatteita toteutetaan kertomalla asiakastietojen
kaytdsta ja tarjoamalla tietojen hallintaan vaikutusmahdollisuuksia.

Soveltuva lainsaadantd seka muut Verkkokauppa.comiin kohdistuvat
tietoturvavaatimukset edellyttavat meiltéd johdonmukaista tietoturvan johtamista
ja hallintaa. Verkkokauppa.comin tietoturvan hallintajarjestelma perustuu ISO
27001 -standardiin seka muihin yleisesti tunnettuihin hyviin kaytantoihin, kuten
VAHTI-ohjeisiin, OWASPIin seka NISTiin.

Verkkokauppa.com toteuttaa tietoturvaa politilkan mukaisesti, jotta puutteisiin,
tapahtumiin ja poikkeamiin kyetaan valmistautumaan ennaltaehkaisevasti.

Verkkokauppa.comissa tietoturvan hallinnalla pyritadn varmistamaan
liiketoimintatavoitteiden saavuttaminen, toiminnan jatkuvuuden varmistaminen,
hairiottomyys ja turvallisuus. Hyva tietoturva takaa turvallisen tietojenkasittelyn ja



auttaa yllapitdmaan yhtion mainetta avoimena ja luotettavana toimijana
markkinoilla. Tasta johtuen kaikki Verkkokauppa.comin tarjoamat palvelut
tuotetaan huolellisesti lainsaadantoa noudattaen seka pyrkien tayttamaan kaikki
asiakkaiden odotukset turvallisuuteen ja luotettavuuteen liittyen.

Tietoturvaperiaatteet

e Verkkokauppa.comissa jokaisella tyontekijalld ja sidosryhman jasenella on
oma rooli ja vastuu tietoturvan yllapitamisessa. Yhtion
tietoturvaorganisaatio rakentuu yhteiselle tekemiselle.

e Tietoturvan hallintajarjestelma kattaa koko Verkkokauppa.comin
toimintaympariston ja sita yllapidetaan seka kehitetaan vuosikellon
mukaisesti.

e Tietoturvaa arvioidaan aina tiedon luottamuksellisuuden, eheyden seka
saatavuuden nakokulmasta.

e Tietoturvan tilasta, tapahtumista seka poikkeamista raportoidaan
saannollisesti johtoryhmalle seka hallitukselle.

Verkkokauppa.comissa jokainen tydntekija on velvollinen noudattamaan
tietoturvapolitiikkaa, periaatteita seka ohjeistuksia ja ilmoittamaan havaituista
tietoturvatapahtumista, poikkeamista seka mahdollisista puutteista, joilla voi olla
vaikutusta toimintaan. Tietoturvapaallikkd on vastuussa tietoturvan
hallintajarjestelman yllapitamisesta seka kehittamisesta. Yhtiotasolla tietoturvasta
vastaa johtoryhma.

Tietoturva on osa Verkkokauppa.comin johtamisjarjestelmaa, jota hallitaan
vuosikellon mukaisesti. Verkkokauppa.comissa tietojensuojaus ja sen
kehittaminen huomioidaan osana saanndllista riskienhallintaa, toimintaprosessien
kehittamista ja vuosisuunnittelua.

Johtoryhma on katselmoinut seka hyvaksynyt tietoturvapolitiikan 13.12.2022
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